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Wie anonym ist das Internet?

Was passiert eigentlich, wenn du dich tber ein ModSDN oder DSL ins
Netz einwéhlst?

Dein PC stellt eine Verbindung zu ein&arver-Rechnerdeines Internetprovi-
ders her (z.B. t-online, freenet, Arcor, Strato yswort bist du angemeldet,
entweder Uber einen Vertrag oder mittels Call-bl-ca

In jedem Fall vergibt dir dieser Server-Rechneeaa genannté-Adresse (IP

= Internet Protokoll). Dies ist eine Kombinationsad Zahlen, zum Beispiel
124.23.127.48. Im Web stellt diese deine ,Visitet&adar, denn der Server-
Rechner speichert zusammen mit deiner IP auch deadefonnummer und
deine Einwahldaten (Nutzername, Passwort).

Nutzername und Passwort sind bei Call-by-call-Atdsie wie freenet naturlich
anonym und nicht direkt einer Person zuzuordnennd&elefonnummer ist
aber eindeutig.

Einwand: ,Bei unserem Telefon wird die Rufnummer aber nigbertragen!”
Irrtum! Jedes Telefon Ubertragt immer seine Rufnemrdeshalb kbnnen zum
Beispiel auch Behorden wie Polizei und Feuerwelhm@mausmachen, wer ei-

nen Notruf startet. Du kannst deine Nummer nur,fiarmale“ Nutzer unsicht-

fremder Server
(z.B. www.gesichterparty.de)

:

fremder Server

(z.B. www.google.de)

ﬁ

(z.B. t-online, freenet usw.) "ﬂ‘ fremder Server
. \ (z.B. www.download.de)

fremder Server
(z.B. www.freesms.com)

vergibt dir eine

. IP-Adresse

Dein PC z.B. 124.23.127.84
speichert zu der

IP deine Telefonnummer

und Nutzerkennung

speichert auch deine
besuchten Seiten
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bar machen. Deren Telefone unterdriicken dann dist&ang. Bei einem
Internet-Provider kommt deine Telefonnummamer an.

Sobald du jetzt also Gber deinen Browser (InteEhgtlorer, Netscape, Firefox,
Opera usw.) eine Internetseite offnest, fordert Server-PC deines Providers
diese Seite im Netz an. Dazu Ubertragt er bei jdadrage an die anderen PCs
Im Netz deine IP-Adresse.

Das bedeutet: jede Firma, deren Seite du siehshtleitomatisch deine IP-Ad-
resse. Schliel3t du jetzt Uber das Internet einatrageab, so bist du zurtickzu-
verfolgen.

Beispiel

Du meldest dich bei einem Anbieter wieww.sende-free-sms.deder
www.123simsen.cormn, um scheinbar kostenlose SMS verschicken znédn
Nach Angabe deiner Handynummer und BenutzerdatérBestatigen der AGB
(Allgemeine Geschaftsbedingungen) bist du plotzkamen Vertrag eingegan-
gen und hast ein wochentliches Abo begonnen! Dikshesielleicht zu spat,
dass die Dienste gar nicht kostenlos sind und zatulbt.

Fur diese Firmen kein Problem: sie haben bei dedmsvahl deine IP-Adresse
gespeichert. Damit kénnen sie dich zunachst eimmaeinem Provider zurtick-
verfolge. Stellen diese Firmen jetzt Strafantragegedich, so muss der Provider
deine Kontaktdaten, zumindest deine Telefonnumneeausgeben. Uber diese
bist du dann durch die Behdrden zu identifizieren.

Also:

« Das Internet ist keineswegs anonym, im Gegentailcld deine IP-Adresse
bist du jederzeit zu identifizieren, egal was duuh&erladst oder welche
Internet-Dienste du in Anspruch nimmst.

Willst du wissen, unter welcher IP-Adresse du gerad Netz angemeldet bist?
Geh aufttp://www.ip-adress.com

Du wirst nicht nur sehen, bei welchem Provider unter welcher Adresse du
eingeloggt bist, sondern sogar, tiber welchen Eifkmalten dein PC ins Internet
gent.
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Wer schenkt dir kostenlose SMS?

Hort sich doch gut an: 100 SMS gratis und noch Kagelvinnen! Und daftr
nur die Handynummer und ein paar Daten angeben?

3 123simsen.com - jekzt 100 5M5 sichern und Sachpreise im Werk von 5000 € gewinnen | - Mickosolf Inketnet Enpliier) _(8(x]

Datei  Boarbeiten  Ansicht  Faworiten  Extras | »')?’
emm - - B @ j] | /",—\J-Sunhen 7‘/\:‘( Favoriten @‘ [3,- e =) @ _ﬁ 2
advesse [&] http:fwww. 123smsen, com/ | B wechseinzu ‘ Links >
s 100 SIS CRATIS awe
ERIGEVVIIN N EFSEESIN G KUAYN S O]

Jetzt 100 SMS sichern und ein Nokia NOU gewinnen 11
Handynummer [Deutschisnd v Empfanger: [Deutsciand x[[ ]
. - —

[T T T ke

dstat] B BT ® QLTI | G coreloraw 10 -[cpok. . | [ 2 ricroscft weord |[@ 2 internet Explorer - | < BV sz

Weit gefehlt: mit dem letzten Mausklick, nachdemdie AGBs (Allgemeinen
Geschaftsbedingungen) bestatigt und akzeptiert basgtdu einen Vertrag ein-
gegangen.

Ab dann hast du ein Abo begonnen, dass dich im Mactatig Geld kostet.

Wo das steht?
Da:

AGBs | Impressum

Kaum zu erkennen: schwarze Schrift auf blauem GrdrelAnbieter der Seite
wissen schon, warum sie das so gewahlt haben! Whlschl drinsteht?

Internet-Gefahren fiir Jugendliche -5-



.---Mit Anklicken des ,Anmelden“-Buttons beauftrag&re 123simsen.com, flr
Sie jeden Monat 100 SMS gutzuschreiben, die Siedreenden kann. Der Preis
von 9,00 Euro monatlich bei einer Laufzeit von 2dnisten mit einer jahrlichen
Abrechnung (Gesamtsumme: 99,00 Euro) im Voraus ihingén in Rechnung
gestellt...”

Auch wenn zur Zeit Gerichtsverfahren laufen, umggtiag zu klaren, ob diese
Art des Internethandels nicht gegen die gutensiterst63t oder den Benutzer
arglistig tauscht, gehe kein Risiko ein!

Bedenke immer:
Warum sollte ein Internet-Anbieter dir irgendetwas schenken?

Scheinbar ,kostenlose” Angebote im Internet halsst immer einen Hinterge-
danken: entweder an Daten von dir zu kommen odegidiAbo zu verkaufen.
Keine Firma hat wirklich etwas zu verschenken. Edmés angeblich kostenlose
SMS oder ein kostenloser Download oder Gratis-Kitime sind!

Also:

» SchlieRe keine voreiligen Vertrage ab, indem dudwauf irgendetwas
klickst und AGBs bestatigst!

* Gib deine personlichen Daten nicht an, auch nieme&Handynummer!

Wenn du auf die Idee kommst, unter fremdem Namanseiches Abo abzu-
schliel3en, vergiss es lieber: bedenke, dass dudéee IP-Adresse immer aus-
findig zumachen bist. Danach droht dir ein Strafd@ren.
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Das Recht am eigenen Bild

Fast jeder jugendliche Internet-User prasentiech Sn Foren. Seiten wie
www.gesichterparty.dbieten dazu Galerien, um sich und seine Freundauda

stellen. Seiten wigsww.myvideo.deoderwww.youtube.comerlauben es, kurze
Filme ins Netz zu stellen.

Aber bei all diesen Moglichkeiten, bedenke zu
nachst einmal folgendes: Du hast kein Recht, Daten
eines Fremden auf deinen Seiten, in deinen Galerlen
oder in deinen Foren darzustellen. £+
Zu solchen ,Daten” zéhlen unter anderem Fotos u

Videos. Der Gesetzgeber hat dies klar geregelte @inwilligung ist das Verof-
fentlichen solchen Bildmaterials strafbar, man ddgrisalopp vom ,Recht am
eigenen Bild* (ausgenommen davon sind in wenigelferéur Personen der
»Zeitgeschichte”, die von besonderem offentlichatetesse sind, wie z.B. be-
kannte Politiker).

Das bedeutet fir dich: bevor du Videos oder Faa$,denen andere Personen
zu sehen sind, online stellst, musst du deren Esténednis einholen. Dieses
kénnen sie Ubrigens jederzeit widerrufen; dann tndissliese Fotos und Videos
sofort I6schen.

Im Wortlaut der Juristethach www.wikipedia.de)

8 201 a StGB (strafgesetzbuch)

Am 30. Juli 2004 trat 8§ 201 a (,,Verletzung des Igipkrsonlichen Lebensbereichs durch

zu einem Jahr oder mit Geldstrafe bestraft, wer

Bildaufnahmen*) Strafgesetzbuch (StGB) in Kraftr dater bestimmten Umstanden schon fi
das bloRRe Erstellen von Bildaufnahmen eine Strafsight. Danach wird mit Freiheitsstrafe 1

+ (1) von einer anderen Person, die sich in einerMing oder einem gegen Einblick
besonders geschitzten Raum befindet, unbefugtiBildamen herstellt oder Gbertrag
und dadurch deren héchstpersonlichen Lebensberertdtzt.

+ (2) Ebenso wird bestraft, wer eine durch eine BatnAbsatz 1 hergestellte
Bildaufnahme gebraucht oder einem Dritten zugahghacht.

« (3) Wer eine befugt hergestellte Bildaufnahme vimereanderen Person, die sich in
einer Wohnung oder einem gegen Einblick besondesslgitzten Raum befindet,
wissentlich unbefugt einem Dritten zuganglich maaid dadurch deren
hdchstpersonlichen Lebensbereich verletzt, wirdAreiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bestraft.

—

Also:

Frage jeden, von dem du Fotos oder Videos (aucldent Handy!) machst,
und besonders, wenn du diese ins Netz stellst. ii@&galass sich jeder In-
ternet-Benutzer diese Videos und Fotos downloa@dem kind damit Unfug
anstellen kann.
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Fake, Fake, Fake

Nicht alles ist Gold, was glanzt, sagt ein Sprichtwidnd nicht jeder im Internet
ist der, flr den er sich ausgibt!

Gerade beim Chatten wird gelogen, dass sich dikeBabiegen. Sei entspre-
chend vorsichtig, wenn du Informationen Uber diokiggibst. Eigentlich solltest
du bei Personen, die du nicht sicher identifizikannst, Gberhaupt keine Aus-
kiinfte Uber dich geben. Du weil3t nicht, ob und diese missbraucht werden
konnen.

Als Beispiel ein wahres Marchen:

Ein 15 jahriger Jugendlicher aus Hessen hatte be
Chatten ein Madchen kennen gelernt. Im Laufe d
folgenden Tage wurden die Chats immer ,heil3e
und das Madchen schickte ihm einige Fotos v
sich. Bei dem Jungen fingen die Hormone an :
brodeln, denn das Méadchen sah absolut super 3
Also schickte er auch ein paar Bilder von sich. A
das Verhéltnis immer besser wurde, erhielt er aufi
zwei Nacktfotos von ihr. Und revanchierte sich, i
dem er mit dem Handy auch Nacktbilder von sic
aufnahm und sie ihr zumailte.
Es kam, wie es kommen musste: ein paar Ta
spater fand er morgens vor Schulbeginn die

Nacktfotos von sich auf DIN A4 grof3 ausgedruckizamei schwarzen Brettern

seiner Schule. Noch bevor die Lehrer die Bilderfeznen und vernichten

konnten, hatten sie bestimmt ein Drittel der Sclydsehen — peinlicher ging es
nicht mehr. Der Hintergrund: das Madchen war gan lselches, sondern ein
Typ aus seiner Schule, mit dem er Stress hatte Naektbilder des ,Pseudo-
Girls“ waren Fakes, die der Typ aus dem Interngbgen hatte.

Natirlich war das Verhalten des Mitschilers straflnad wurde auch bestraft.
Aufgrund der Schwere des Falles wurde sogar eim8&ctensgeld fallig. All
dies kann aber die Blamage des Jungen nicht aufwieg

Also:
 Verschicke keine vertraulichen Daten, auch keinkldBioder Videos an
Personen, die du nicht kennst!
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ICQ — | seek you

,lch suche dich* ist die wortliche Ubersetzung dastmalerischen Kiirzels fur
ICQ.

Und dber ICQ wird nicht nur munter gechattet, sondsuch Dateien ausge-
tauscht, Bilder, Videos, Musik und was sonst nazl dem Rechner ist.

Aber Vorsicht: gerade bei ICQ ist deine Anonymii#erhaupt nicht gewahr-
leistet, und die von dir Ubertragenen Daten sictitrgeschitzt.

Genaueres zeigt ein Blick in die Nutzungsbedingangen ICQ, die leider fast
kein Benutzer kennt:

"aICQ Photo Submission Terms of Use - ICQ Terms OF Service - ICQ.com - Microsoft Internet Explorer P E‘IZ!
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 ‘ i
. A - 0 = e Tl | T T s
@ ik » ()~ %] (2] 7y | ) suchen S ¢ Favoriten £ S < e by §
Adresse [€] http i icg camlegaliphoto. bt =] £ werhsshnau | tinks »

Web Site Paople et by Gonghe

- .
VA8 1CQ sversboay. everywhere ¢ [ search O]
Hormepage = 100 Terrns OF S Terms of Use

July 31, 2001,

BY UPLOADING, POSTIMG, SEMDING ©OR SUBMITTING PHOTOGRAPHS, PICTURES, IMAGES QR ANY OTHER COMTENT INCLUDING
WITHOUT LIMITATION, GRAPHICS, VIDEO, DATA, TEXT, FILES, LINKS, SOFTWARE, MUSIC, SOUND, ("CONTENT") TO ICQ YOU ARE
CONSENTING TO BE BOUND BY THESE 1CQ PHOTO SUBMISSION TERMS OF USE AND BY THE APPLICABLE PROVISIONS OF THE
ICQ TERMS OF SERVICE INCLUDING BUT WOT LIMITED TO THE ICQ END-USER LICENSE AGREEMENT PRINACY POLICY AND
USAGE NOTICES AND ANY OTHER DOCUMENTS AVAILABLE ON OR THROUGH hitp:/fwww.icg.com/flegald {COLLECTIVELY AND
SEPARATELY REFERRED TO AS THE "ICQ TERMS OF SERWICE") . IF YOU DO NOT AGREE, DO NOT UPLOAD, POST, SEND OR
SUBMIT ANY CONTENT TO ICQ,

Llcellse You hereby grant ICQ, Inc., its affiliates, subsidiaries, assignees, I\censees and \ega\ representatives ("1CQ") the
cable, perpetual, worldwide hl:anse to use, reproduce, edit, market, store, distribute; have distributed, publicly and privately
d\sp\ay commumcate publicly and privately per’furm transmit, have tr’ansrmtted create derlvatlve works based upon and promote
th Conte t( such mayh sdited and m dF d by 124G in its discretio )th ghth ICQW &b site, ICQ Software and such other
roducts s ICQ may designate ny rmedium now k nown or herea devised, for dtur\a\ commercial, promational
and all other pur’poses

while you retain ownership of all right, title, and interest in the Content itself, you agree that ICQ owns all right, title, and interest in

any campilation, collective work or other derivative work created by I1CQ using or incorporating the Content. You represent and

warrant that (i} the Content does not and shall not infringe on any copyright or any other third party right nor violate any applicable

law or regulation, (i} vou have the right o grant any and all necessary rights and licenses provided herein, including without

Iimitatmn, all necessary copyr\ght and other’ related rights to the Content, free and clear of all claims and encumbrances without
iolating the rights of any pe or entity, including any right to privacy or publicity

acknawledge that you (and not 109} ars salely lisble for any damage resulting from infringement of copyrights, proprietary =

,_’_’_’_’_“ Inkernet
cﬂstart |G e@® @ &6 | &) odument - fosoft .. | 8] The contents of vour ... | [ &7 1cq Photo Submission... | |«w 8BAIIEV 195

Ein Ausschnitt daraus frei Ubersetzt:

»Sle gewahren hiermit ICQ Inc. ... das nicht zuridkmbare, weltweite Recht
zur Nutzung, Vervielfaltigung, Veranderung, Vernuank, Speicherung, ...,
Veroffentlichung, und Verbreitung des Inhaltes (derch ICQ in seinem Sinne
verandert werden darf) durch die ICQ Website.”

Das heil3t im Klartext: ICQ darf nicht nur das, vaasschreibst, veroffentlichen
und nutzen, sondern auch alle Daten, die du Ulgsitra

Also:
« Ubertrage vertrauliche Daten (z.B. personliche &ildnd Videos) nicht per
ICQ, sondern nur per E-Mail.
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Wer weild, wo ich surfe

Woher wissen eigentlich einzelne Internetseiterrddleér, was mich interes-

siert. Warum starten manche Seiten bei einem e¥neBesuch genau an der
Stelle, an der ich sie verlassen habe?

Ganz einfach: weil viele Internetseiten, so genai@aokies (,Kekse*) auf dei-

nem PC hinterlassen.

Cookiessind kleine Textblocke, die der Server an den Bewvsendet und spater
wieder zuriick bekommt und benutzen kann. Cookiesedi haufig dazu, den
Benutzer zu ,markieren“ um ihn spater wiedererkenne konnen. Mittlerweile
sind Cookies die Standardmethode zur VerfolgungSeitenbesuchern geworden
Beim ersten Besuch bekommt der Benutzer ein Caokieiner eindeutigen
Kennnummer aufgedrangt und bei jedem weiteren isaifeuf kann der Server der
Besucher daran wieder erkennen. Das eigentlichaldéimoist, dass nicht nur der
Server Cookies setzen kann, der die aufgerufenesiitediefert. Jede von einem
Webserver abgerufene Datainn mit einem Befehl zum Setzen oder Auslesess
Cookies kombiniert werden. Da die Werbebanner vognr-Grafiken auf den
meisten Webseiten nicht vom eigenen Server, sordiezkt von den Servern der
Werbefirmen eingefligt werden, haben diese FirmemMtiglichkeit, mit Hilfe von
Cookies Benutzerbewegungen auf allen angeschlas$tarener-Webseiten zu
verfolaen (aus www. wikinedia. di

Cookies erlauben es also nicht nur einem Seitegibetr, deine Internetaktivi-
taten zu beobachten, auch ein unbefugter Benutzelemem PC kann schnell
herausfinden, wo du eigentlich so rumsurfst.

Trojaner und Backdoor-Programme  www.trojaner-info.def

Die Kombination dieser beiden Programme macht aeif@ und die Daten, die
du darauf hast, ,glasern®. Im schlimmsten Fall kémrsie beispielsweise Pass-
worter, die du eingibst, ausspionieren, heimlicheine Datei schreiben und
diese ebenso heimlich per Internet weiterschickerth eine Zugriffskontrolle
Uber deine PC-Dateien ist durchaus maoglich.

Meist hdngen Trojaner an heruntergeladenen Dai@dder, Videos, Musik-
files) und schleusen Backdoor- (,Hinterttir“-) Pragrme auf deinen PC ein.
Viele Dateien, die auf unzuverlassigen, wenig aerenswurdigen oder illegalen
Websites zum Download bereit stehen, sind infizieine Firewall bietekeinen
Schutz vor dem Runterladen der Trojaner; sie kduhstens den Versuch ent-
decken, dass ein Backdoor-Programm heimlich DatgiNetz senden will.

Viele Virenkiller entdecken aber zuverlassig Tr@anAber: das setzt voraus,
dass du eine Originallizenz hast, die regelmaldigpdatet wird!

Also:

« Original Virenkiller installieren (gibt es bereii$r ca. 20 €)

« Downloads nur von vertrauenswurdigen Seiten
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Downloads

lllegales Runterladen von Musik, Videos und Spiaktrieider weit verbreitet.
Im Gegensatz zum Download lber Internetseiten wikd
meist eine sogenannte ,Peer-to-peer‘-Verbindung ein
gerichtet (P2P), das heilt, zwei PCs kommunizieren

direkt miteinander und tauschen die Daten aus.hBolqEEESs == — = ===
Tauschborsen gibt es vieleazaA, eDonkey, eMule, Bit- - i sl

':_||i

Torrent, Shareaza sind nur einige davon.
Vor einigen Jahren war die Musik- und Softwareprodu =
zierende Industrie kaum hinter den ,kleinen“ Dovailo “===
dern her; dies hat sich aber schlagartig geandert.

Stiftung Warentedierichtet:

.,Nun hagelt es Strafanzeigen. Allein in Karlsruarden 40000 Anzeigel
erstattet. Ausloser war unter anderem die Firmax&mx die rund 60000
illegale Dowroads ihres Spiels ,Earth 2160“ festgestellt hdtegal waren nu
100 000 uber den Ladentisch gegangen.

Vor allem die Musikindustrie schiel3t mit schwereunmtion auf die Nutzer: Ein
21-jahriger Student musste 4 000 Euro zahlen, &ijaRriger Azubi 8 400
Euro. Im Durchschnitt, so Ifpi-Sprecher Dr. Hartn@piesecke, seien rund

4 000 Euro fallig, im Einzelfall 15 000 Euro. Bursteeit seien 1 300
Strafverfahren eingeleitet, nach den USA weltwadtrdeisten.”

http://lwww.stiftung-warentest.de/online/steuern htéest/1359649/1359649/1360049.htm|

,Viele Nutzer von P2P-Bdrsen glauben, sie bliebemmbDownload anonym.
Doch das stimmt so nicht. Jeder Nutzer erhélt fginfen eine IP-Adresse aus
vier mehrstelligen Zahlen. Sie wird jedes Mal neuwgeben, wenn er ins Internet
geht.

Die Schweizer Firma Logistep verfiigt nach eigenen
Angaben Uber eine Scan-Software, mit der sie
Tauschborsen (dberwachen und automatisch die IP-
Adressen feststellen kann. Damit ist es moglich,
wochentlich mehrere Tausend Anzeigen zu erstatten.
Das Risiko, beim Download entdeckt zu werden, st a
hoch.*

Wurde der illegale Download angezeigt, so passievex Dinge: zunachst wird
das Vergeherstrafrechtlich verfolgt, das heil3t, der Gesetzgeber bestraft den
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.1ater® fur sein Vergehen. Mit Anwaltskosten kénnechnell Summen von
mehreren 100 Euro zusammenkommen. Dazu kommt alséreinzivilrechtli-
cher Schadensersatz. Das bedeutet, die geschadigta Fenangt jetzt vom
Tater (auch von Jugendlichen!) eine Entschadiguinglén Verlust, der ihr ent-
standen ist. Naturlich wird das Unternehmen imnmearoth ausgehen, dass der
Downloader die Filme, Musikclips und Dateien an enedweitergegeben hat
und schatzt den Schaden sehr grol3ziigig: oft aufereeth000 Euro.

Die danische Anti-Piracy-Group (APG) hat rund 16teinet-Surfern in
Danemark Rechnungen tUber insgesamt 133.600 Datahickt. Grund: Sie
hatten sich illegal Musiktitel, Videospiele undrié aus dem Internet
heruntergeladen, wie die Computerwoche berichtettéh Lindegaard, Anwalt
der Anti-Softwarepiraterie-Gruppe sagte, man fagdene volle Entschadigung
fur das patentrechtlich geschiitzte Material.

Lindegaard und seine Gruppe hatten ein Softwareanog entwickelt, mit dem
sie Surfer bis zu ihrer Internet-Protokoll-Adregselickverfolgen konnten.

Auf diese Weise hatten sie danische User idertitizdie in den beidelpekannter
Peer-to-Peer-Netzen Kazaa und eDonkey unerlaubsaWateien auf inre PCs
herunterluden. Das Programm hielt auch fest, weldhaterial unerlaubterweise
auf private Festplatten kopiert wurde und wannSt#twareklau ablief. Nachden
die Identitat so halbwegs offenbar wurde, hatted@mischer Richter die Internet;
Service-Provider (ISP) aufgefordert, die Rechnudgsssen von den
mutmallichen Softwarepiraten zu offenbaren.

(...)

Die Strafen fir die einzelnen Surfer betragen mzEifallen bis zu 13360 $. Zu
den Beschuldigten gehdren Schiler genauso wie AgiiesDie APG verlangte
pro Musiktitel 2,67 $, fiir einen illegal heruntelagenen Film 26,70 $ und flr ein
Videospiel 50 $.

Die Zeiten, in denen Schiler mit Straffreiheit neeh konnten, sind vorbei.

Also:

« Lade keine Dateien, egal ob Spiele, Videos, FilmerMusik herunter, die
urheberrechtlich geschutzt sind. Bedenke, dasgigcakalle kommerziellen
Erzeugnisse urheberrechtlich geschitzt sind!
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